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Organisatorische maatregelen

iden i worden
het en
Beheersmaatregel ISO 27001 Ja s X
erkend door relevant personeel en relevante en met geplande
o Beleldsregels voor enals zich significante wijzigingen voordoen, worden beoordeeld.
Hetinformatiebeveiligingsbeleid behoort de aanpak voor het beneer van informatiebeveiliging
ijven en te zijn door het vervolgens ten minste
NEN 7510-2:2024 eenmaal per Ja Ja x
jaar en daarna telkens als er zich een ernstige beveiligingsgebeurtenis voordoet te worden
beoordeeld.
Rollen en verantwoordelijkheden Roll i bij i iebevei
! Beheersmaatregel 1O 27001 olten linforn den Ja Ja X
52 op het gebied van de behoeften van de organisati
i iebevei NEN 7510-2:2024 Erbehoort ten minste één persoon te ziin voor Ja s X
53 Beheersmaatregel IO 27001 e taken en moeten worden gescheiden. | Ja a | x X
NEN 7510-2:2024 geen, richtliin Nyt | Nt
Het management moetvan al het personeel eisen dat ze informatiebeveiliging toepassen
54 1S0 27001 ig het il i ifi Ja Ja X X
) " en procedures van de organisati
NEN 7510-2:2024 geen Nyt | Nt
1S0 g
55 | contactmet 27001 D moet contact met de relevante in: leggen en Ja a | x X
NEN 7510-2:2024 geen Nyt | Nt
moet contacten met of
Contact met speciale Beheersmaatregel ISO 27001 “ * Ja Ja X
5.6 leggen en
NEN 7510-2:2024 geen, richtliin Nut | Nt
Informatie en analyses over Behcersmaatregel 15027001 betrekking tot ‘moetworden verzameld en N N R
57 dreigingen rmatie over dreigingen te produceren.
NEN 7510-2:2024 geen, richtliin, overig Nyt | Nt
58 Informatiebeveiliging in 15027001 moet worden in Ja s X
- NEN 7510-2:2024 geen, richtliin, overig Nyt | Nt
Ermoet een andere met
RN Beheersmaatregel ISO 27001 an Ja Ja X
Inventarisatie van informatie en inbegrip van de eigenaren. worden opgesteld en
59 andere gerelateerde
i NEN 7510-2:2024 Alle informatiestromen (zowel binnen als tussen organisaties) en de interfaces daarvan Ja s X
(waaronder integratieplatforms) behoren te worden opgenomen in de inventarisatie.
hanvaardbaar gebrukvan o o0 Regels voor het aanvaardbaar gebruik van en procedures voor het omgaan met informatie en ) B .
510 | informatie en andere gerelateerde eheersmaatregel ISO 27001 andere gerelateerde bedrijfsmiddelen moeten worden geidentificeerd, gedocumenteerd en ja a
NEN 7510-2:2024 geen Nut | Nt
Personeel en andere belanghebbenden, al naargelang de situatie, moeten alle
Beheersmaatregel IO 27001 bedrijfsmiddelen van de organisatie die ze in hun bezit hebben bij begindiging van hun s s X
5.11 an contract of
. Er behoort beleid te zijn dat vereist dat personen schriftelijk bevestigen dat alle
NEN 4 in hun bezitin alle formaten op veilige wijze zijn geretourneerd of verwiiderd, | Ja Ja X
indien van toepassing.
Inf worden volgens de i de
Beheersmaatregel IO 27001 organisatie, op basis van de eisen voor integritet, beschil iden s s X
512 Classificeren van informatie relevante eisen van
behoort uniform als te worden
Zorgspecifieke Beheersmaatregel NEN 7510-2:2024 y Ja s X
Om informatie te labelen moet een passende reeks procedures worden ontwikkeld en
513 Labelen van informatie Beheersmaatregel IO 27001 in met het is Ja s X
vastgesteld door de
NEN 7510-2:2024 geen. richtliin Nyt | Nt
Er moeten regels, procedures of v ijn ingesteld
Beheersmaatregel ISO 27001 voor van binnen de tussen Ja Ja X
5.14 Overdragen van informatie en andere partilen.
NEN VGbrdat enige overdracht plaatsvindt, behoren er regels, procedures en overeenkomstente | P N
ziin ingesteld.
Er moeten regels op basis van bedriffs- en rden vastgesteld en
Beheersmaatregel IO 27001 geimplementeerd om de fysieke en logische toegang tot informatie en andere gerelateerde | Ja s X Deels
515 te beheersen.
NEN Erbehoort beleid voor oprollen gebaseerde toegangsbeveiliging te gelden voor de toegangtot| P N peets
15027001 De volledig an identiteiten moet worden beheerd. Ja s X Ja
5.16 Identiteitsbeheer Gebruikers di hebben tot andere
Zorgspecifieke Beheersmaatregel NEN 7510-2:2024 Ja s X Ja
informatie, behoren formeel te ziin
het beheervan i ie moet worden beheerst door middel
517 Beheren van authenticatie- Beheersmaatregel IS 27001 van een beheerproces waarvan het adviseren van het personeel over de juiste manier van Ja s X Ja
: informatie omgaan met i i uitmaakt.
NEN 7510-2:2024 geen, richtliin Nyt | Nt
voor informatie en moeten worden
X
518 Toegangsrechten Beheersmaatregel IO 27001 verstrekt, beoordeeld, aangepast en verwijderd overeenkomstig het onderwerpspecifieke s Ja
beleid en de regels inzake
NEN 7510-2:2024 geen, richtliin Nut | Nt
Ermoeten processen en procedures worden vastgesteld en geimplementeerd om de
Beheersmaatregel IO 27001 informatiebeveiligingsrisico’s in verband met het gebruik van producten of dienstenvande | Ja s x| x
s10 Informatiebeveiliging in leverancier te beheersen.
leveranciersrelaties Derisico's in verband met toegang door externe partijen tot systemen of de gegevens die zij
NEN bevatten behoren te worden beoordeeld en beheersmaatregelen passend bij het Ja s X
tisico behoren te worden
Adresseren van Rele 1te ten worden t elke i
- Beheersmaatregel IO 27001 elevante moeten worde enmetelkeleverancierop| -, s x| x
5.20 in basis van het type orden
i NEN 7510-2:2024 geen Nvt | Nt
Ermoeten processen en procedures worden bepaald en geimplementeerd om de
521 Beheer van informatiebeveiliging in Beheersmaatregel ISO 27001 inverband met de an ICT-pi - Ja Ja X Ja
) delCT- diensten te beheersen.
NEN 7510-2:2024 geen, richtliin, overig Nut | Nt
Monitoren, beoordelen en het 8 moet de en v an , , .
522 beheren van wigigingenvan Beheersmaatregel ISO 27001 leveranciers regelmatig monitoren, beoordelen, evalueren en veranderingen daaraan ja a
beheren.
NEN 7510-2:2024 geen Nvt | Nt
- nformatiebeveiliging voor het BehecrsmaatregelI5027001 Processen voor het aadnschaﬂen,‘gehvulkerv\, beneren en begindigen van clouddiensten s " o x
: gebruikvan cloud diensten e & pgesteld.
NEN 7510-2:2024 geen, overig Nyt | Nt
De org: moet plannen opstellen voor, en zich voorbereiden op, het beheren van
Plannen en voorbereiden van het informatiebeveiligingsincidenten door processen, rollen en verantwoordelijkheden voor het
Beheersmaatregel 1O 27001 iging proce o I Ja Ja X
524 beheervan beheer van informatiebeveiligingsincidenten te definiéren, vast te stellen en te
NEN 7510-2:2024 geen, richtliin Nvt | Nt
Beoordelen van en besluiten over D moet i issen beoordelen en beslissen of ze
’ . Beheersmaatregel ISO 27001 ! . issen ofz Ja s X
525 moeten worden als
en NEN 7510-2:2024 geen, richtliin Nyt | Nt
Op informatiebeveiligingsincidenten moet worden gereageerd in overeenstemming met de
526 Reageren op Beheersmaatregel ISO 27001 P iging: mg mi gm I Ja X
NEN 7510-2:2024 geen Nvt | Nt
Kennis die is opgedaan met i ‘moet worden gebruikt om de en
Lerenvan Beheersmaatregel 1O 27001 s di et worden gebrul Ja Ja X
5.27 . voor. ken en te verbeteren.
NEN 7510-2:2024 geen Nyt | Nt
De organisatie moet procedures vaststellen en implementeren voor het identificeren,
i { J J; X
628 | Verzamelenvan bewlsmateriaal Beheersmaatregel ISO 27001 verzamelen, verkrilgen en bewaren van bewijs met betrekking tot a a
NEN 7510-2:2024 geen, richtliin Nvt | Nt
Informatiebeveliging tidens een BehcersmaatregelIS0 27001 De organisatie moet plannen maken voor het op het passende niveau waarborgen van de B " R
529 tiidens een verstoring.
verstoring
NEN 7510-2:2024 geen Nvt | Nt
ICT-gereedheid I impl
\CT-gereedheid voor Beheersmastregel IS0 27001 De ICT-g moet worden gepland, geimplementeerd, onderhouden en getest op basis| o R Deets
5.30 . " van enICT-
NEN 7510-2:2024 geen, richtliin Nvt | Nt




Wettelijke, statutaire, regelgevende en contractuele eisen die relevant zijn voor

a1 |Wetielike, statutaire, 15027001 informatiebeveiliging en de aanpak van de organisatie om aan deze eisen te voldoen, moeten [ Ja | Ja
) en contractuele vereisten i en actueel gehouden.
NEN 7510-2:2024 geen Nt | Nt
De organisatie moet passende procedures implementeren om intellectuele-
Beheersmaatregel 1O 27001 & P P P Ja Ja
5.32 te
NEN 7510-2:2024 geen Nt | Nt
behesrsmantrogel 15027001 Fegitraies moeten worden beschermd tegen vrles, vernietiging, venvalsing aegang door | |
5.33 Beschermen van registraties en riigave.
NEN 7510-2:2024 geen Nt | Nt
De organisatie moet de eisen met betrekking tot het behoud van privacy en de bescherming
o Privacy en beschermingvan Beheersmaatregel IS0 27001 van volgens de regelgeving eisen [ Ja |
- persoonsgegevens eraan voldoen.
NEN 7510-2:2024 geen, richtliin, overig Nt | Nt
De aanpak van de organisatie ten aanzien van het beheer van informatiebeveiliging en de
Onafhankelike beoordelingvan BehcersmaatregelIS0 27001 implementatie ervan, met inbegrip van mensen, processen en technologieén, moeten " "
5.35 - jken met geplande of zodrazich i i
informatiebeveiliging
voordoen. worden beoordeeld.
NEN 7510-2:2024 geen. richtlin Nt | Nt
Naleving van beleid, regels en Beheersmaatregel 1O 27001 Denaleving van het het beleid, regelsen | Ja
536 normen voor de normen van de organi moet reg ig beoordeeld.
NEN 7510-2:2024 geen, richtlin Nt | Nt
Gedocumenteerde Beheersmaatregel 1O 27001 voor facilleiten Ja Ja
5.37 en worden gesteld aan het personeel dat ze nodig heeft.
NEN 7510-2:2024 seen Nt
1SO V.1
sas | HLT-Analyse en specifcatie van 27001 geen Nt
: nformatie- NEN7510.2:2024 | D€ IMormatiebevelligingsgerelateerde eisen beforen te worden opgenomen inde eisenvoor | |
nieuwe of aan bestaande
15027001 seen Nt | Nt
HLT - Zorgontvangers op unieke Beleid en processen behoren t datelke P ize binnen we geen toegangtot
5.39 wine NEN 7510.2:2024 et systeem kan worden geidentiiceerd en behoren in staat te i dubbele of meervouige | | - en eris geen noodzaak om deze cliénten te dentifceren.
} registraties samen te voegen als er dubbele of meervoudige registraties zijn voor een en We werken met anonieme data die niet te herleiden is
dezelfde tot een individu.
15027001 geen Nt
HLT-Validatie van Als er gegevens worden getoond en/of geprint door gezondheidsinformatiesystemen behoren
5.40 We hebben geen toegang tot medische gegevens /
NEN 7510-2:2024 K informatie aarop de gegevens | Nee | Nee
clientinformatie.
betrekking heeft wordt
HLT - Openbaar 1S0 27001 sgeen Novt
541 : EN o Openbaar beschikbare gezondneidsinformatie behoort te worden beschermd, bewaarden | | Wi beschikken niet over openbaar beschikbare
15027001 seen Nt | Nt
542 HLT - Communicatie in binnen een werking treden wanneer er een
) NEN :2024 storing is in an de ICTvan g gepland, Nee Nee We zijn geen zorgorganisatie.
en beproefd.
15027001 geen Nt | Nt
543 | HLT-Incidenten extern melden N behoren volgens ichtingenof| )
12024 a a
vernlichtingen uit hoofde van wet- en reselgeving te worden gemeld.
De achtergrond van alle kandidaten die in aanmerking komen voor posities binnen de
organisatie behoort te worden gecontroleerd voordat ze bij de organisatie in dienst treden en
daara op gezette tiden te worden herhaald. Hierbij behoort rekening te worden gehouden
Beheersmaatregel IS0 27001 ) ¢ i |
61 Screening metde - en regelgeving, en ethisch endeze
controle behoort in verhouding te staan tot de bedril d ifi dei i
waartoe toegang wordt verleend en de vastgestelde risico's.
NEN 7510-2:2024 geen. richtlin Nt | Nt
sehesrsmantrogel 150 27001 Inarbeidsovereenkomsten behoort e worden vermeld wat de verantwoardelkheden van et [ [
personeel en van iin wat betreft
6.2 Arbeidsovereenkomst
EN ) in behoren de n teworden ||
vermeld die van toepassing zijn op het verwerken van persoonlijke gezondheidsinformatie.
Personeelvan de organisatie en relevante belanghebbenden behoren een passend(e)
va | sevuswordngyan, optedngen seheersmastregel 150 27001 hewus:wordmgvahn,‘npleiding, training en bijscholing ninformatiebeveiiging en egematige | |
§ training n informatiebeveiliging e
procedures van de organisatie, voor zover relevant voor hun functie, te krijgen.
NEN 7510-2:2024 seen.richtlin. overig Nt | Nt
Erbehoort een formele en gecommuniceerde disciplinaire procedure te zjn om actie te
J: i
64 Disciplinaire procedure Beheersmaatregel IS0 27001 ondernemen tegen personeel en andere belanghebbenden die zich schuldig hebben gemaakt | Ja a
aan een schending van het
NEN 7510-2:2024 geen, richtlin Nt | Nt
Verantwoordelikhedenna VerantwaordelKheden en taken met betrekking ot nformatiebeveilging die van kracht ) ‘
65 | beeindiging of wiiging van het Beheersmaatregel IS0 27001 blijven na begindiging of wiiziging van het dienstverband behoren te worden gedefinieerd, a a
aan relevant personeel en ande;
NEN 7510-2:2024 geen, richtlin, overig Nt | Nt
die de behoeften van de organisatie
inzake de bescherming van informatie weerspiegelen, behoren te worden geidentificeerd,
" Beheersmaatregel 1O 27001 BV " plegs geldentif Ja Ja
66 Vertrouwelijkheids- of gedocumenteerd, regelmatig te worden beoordeeld en ondertekend door personeel en
i andere relevante
N Allepersoneel dat bevoegd s tot toegang ot persooniike gezondneidsinformatie behoorter | |
formeel toe te worden verplicht die informatie te
Wanneer personeel op afstand werkt, behoren er bevelligingsmaatregelen te worden
J: i
67 Werken op afstand Beheersmaatregel IS0 27001 informatie te die buiten het gebouw en/ofterreinvande | Ja a
organisatie wordt ingezien, verwerkt of opgeslagen.
NEN 7510-2:2024 geen, overig N.v.t. N.v.t
Melden van De organisatie behoort te voorzien in een ersoneel
. o Beheersmaatregel 1SO 27001 ganisatl revo i P Ja Ja
6.8 |informatiebeveiligingsgebeurteniss vermoede informatiebeveiligingsgebeurtenissen tidig via passende kanalen kan melden.
en
NEN 7510-2:2024 geen, richtlin Nt | Nt
15027001 geen Nt | Nt
s HLT - Managementtaining Het management van de organisatie behoort passende training te krijgen, naarmate relevant
NEN is voor hun rollen en met betrekking tot hoe [ Ja | s
het wordt beheerd.
Zones diei ie en andere bevatten, moeten worden
Beheersmaatregel ISO 27001 Ja Ja
7.1 Fysieke 8 beschermd door ente gebruiken.
NEN 7510-2:2024 geen, richtlin Nt | Nt
Beveiligde zones moeten worden beschermd door passende
Beheersmaatregel 1O 27001 g P Ja Ja Ja
7.2 Fysieke en
NEN 7510-2:2024 geen, richtlin Nt | Nt
1 |Bevetizenvan antoren, wimienen Behoersmaatrogel S0 27001 Voor kantoren, ruimten en faciliteiten moet fysieke beveiliging worden ontworpen en A b 1
h faciliteiten
NEN 7510-2:2024 geen Nt | Nt
e Monitoren van de fysieke Beheersmaatregel 1O 27001 Het gebouw en terrein moet worden g P fysieke Ja Ja Ja
beveiliging Loedany,
NEN 7510-2:2024 geen Nt | Mo
Ermoet tegen fysieke en omgevingsdreigingen, zoal andere
s Bescherming tegen fysieke en Beheersmaatregel IS0 27001 opzettelijke of onopzettelije fysieke dreigingen voor de infrastructuur, worden ontworpenen | Ja | Ja
NEN 7510-2:2024 geen Nt | Nt
Voor het werken in bevelligde zones moeten
J: I
76 Werkenin beveiigge zones Beheersmaatregel IS0 27001 a a
NEN 7510-2:2024 geen Nt | Mo
Ermoeten ‘clear desk”regels voor papieren documenten en verwijderbare opslagmedia en
. . raciltel o ; ,
. \Clear desk' en clear screen’ Beheersmaatregel IS0 27001 clear screen*regels voor enop a a
passende wiize worden
NEN 7510-2:2024 geen, richtlin Nt | Nt
e Plaatsen en van 15027001 Apparatuur moet veilig geplaatst en beschermd. | .
apparatuur NEN 7510-2:2024 Nt | Nt
o | Eeveligenvan 15027001 buiten het & terrein moeten worden beschermd. | .
buiten het terrein NEN 7510-2:2024 geen, richtlin Nt | Nt
Opslagmedia moeten beheerd gedurende hun volledige levenscyclus van aanschat,
Beheersmaatregel IS0 27001 gebruik, transport en i de B |
710 o an de organisati
" - v
Zorgspecifieke Beheersmaatregel NEN 7510-2:2024 dieop media wordt opgeslagen, Nee | Nee We maken geen gebruik van verwijderbare media.
behoort te worden
N behesrsmantregel 15027001 Informatieverwerkende faciteften maeten worden beschermd tegen sraomuitval en andere | [ N
711 die worden veroorzaakt door storingen in
NEN 7510-2:2024 geen, richtlin Nt | Mot
Voedingskabels en kabels voor het versturen van gegevens of ie informatiediensten
J: I
212 Beveiligen van bekabeling Beheersmaatregel IS0 27001 ondersteunen, moeten worden beschermd tegen onderschepping, interferentie of a a




NEN 7510-2:2024 geen, richtlin Nt
behesrsmantrogel 15027001 Apparatuur moet op de iste wize worden onderhouden om de beschikbaarheid, integiteit [~ | B
713 | Onderhoudvan de apparatuur en informatie
NEN 7510-2:2024 geen, richtlin Nt | Nt
n d t bevatten, moeten worden
44 | Velligvervideren of hergebruiken Beheersmaatregel IS0 27001 tewaarborgen dat gevoelige gegevens en gelicentieerde software zijn verwijderd of veiligzijn | Ja | Ja X
van apparatuur voordat ze worden verwiiderd of
Zorgspecifieke Beheersmaatregel NEN 7510-2:2024 geen, richtlin, overig
Technische maatregelen Beheersmaatregel IS0 27001
) i Behesrsmantrogel 15027001 Informatedie s opgestagen op wordt verwerkt door of toegankelis via user endpoint o | o « N
81 User endpoint devices devices’ moet worden beschermd,
NEN 7510-2:2024 geen. overig Nt | Nt
02 Speciale Beheersmaatregel IS0 27001 Het toewijzen en het gebruik van speciale toegangsrechten moet worden beperkt en beheerd.| Ja | Ja x s
NEN 7510-2:2024 geen, richtlin Nt | Nt
- regel1S0 27001 De toegang toti ie enandere moetwordenbeperkt | | . n
83 | Beperking toegang tot informatie eheersmaatregel ighet inzake g
NEN 7510-2:2024 geen Nt | Nt
Lees-en tot broncode, moet ‘We hebben geen beschikking over
. Beheersmaatregel 1O 27001 Nee | Nee @ ikking over
8.4 ‘Toegangsbeveiliging op broncode op passende wiize worden beheerd.
NEN 7510-2:2024 geen Nt | Nt
Er moeten beveiligds i en-pr i
Beheersmaatregel IS0 27001 op basis van beperkingen van de toegang tot informatie en het onderwerpspecifieke beleid | Ja | Ja x s
85 Beveiligde inzake i
Erbehoort ten minste tweefactorauthenticatie te worden gebruikt voor systemen die
Zorgspecifieke Beheersmaatregel NEN 7510-2:2024 & v i | X
pehesrsmantrogel 15027001 Het gebrkvan middelen moet worden gemoniord en aangepast overeenkomstig de huidige | | B N
86 Capaciteitsbeheer enve
NEN 7510-2:2024 geen. richtlin Nt
Bescherming tegen malware moet worden geimplementeerd en ondersteund door een
. Beheersmaatregel 1O 27001 8 teg geimp! Ja Ja X Ja
87 Bescherming tegen malware passend
NEN 7510-2:2024 geen, richtlin Nt | Nt
Er moet informatie worden verkregen over technische kwetsbaarheden van in gebruik zijinde
os Beheervan technische Beheersmaatregel IS0 27001 informatiesystemen, de blootstelling van de organisatie aan dergelijke kwetsbaarhedenmoet | Ja | Ja x s
- wetsbaarheden worden geévalueerd en er moeten passende maatregelen worden getroffen.
NEN 7510-2:2024 geen. richtlin Nt
c met inbegrip van hardware, software, diensten
1d, J: i X )z
8o Configuratiebeheer Beheersmaatregel IS0 27001 en netwerken moeten worden vastgest gemonitord | Ja a a
en beoordeeld.
NEN 7510-2:2024 geen, richtliin N.v.t
sehesrsmantrogel 150 27001 Ininformatiesystemen. apparaten of andre opslagmeia opgestagen informatie moet | B R
8.10 Wissen van informatie d als deze niet langer vereist is.
NEN 7510-2:2024 geen. richtlin Nt | Nt
Gegevens moeten worden het beleid
J: i X )z
11 Maskeren van gegevens Beheersmaatregel IS0 27001 inzake andere en a a a
van de rekening houdend met de ing.
NEN 7510-2:2024 geen, overig N.v.t. N.v.t
‘toegepast in systemen,
agp | Voorkomenvan gegevensiekken Beheersmaatregel IS0 27001 netwerken en andere apparaten waarop of waarmee gevoelige informatie wordtverwerkt, | Ja | Ja | X X s
: (Data leakage prevention) opgeslagen of
NEN 7510-2:2024 seen Nt | Nt
Back-ups van informatie, software en systemen moeten worden bewaard en regelmatig
J: i X )z
013 Back-upvan nformatie Beheersmaatregel IS0 27001 worden getest et beleid inzake back{  Ja a a
ups.
NEN 7510-2:2024 Back-ups van behoren te worden versleuteld. s |
Aedundantie van sehesrsmantrogel 150 27001 Informateverwerkende faciltiten moeten met voldoende redundantie worden | B R
8.14 ) ’ omaan te voldoen.
faciliteiten
NEN 7510-2:2024 seen Nt | Nt
Er moeten logbestanden waarin activiteiten, uitzonderingen, fouten en andere relevante
J: i X )z
015 Logging Beheersmaatregel IS0 27001 worden worden opgeslagen, beschermd en a a a
NEN 7510-2:2024 geen, richtliin N.v.t. N.v.t
Netwerken, systemen en toepassingen moeten worden gemonitord op afwilkend gedrag en
16 Monitoren van activieiten Beheersmaatregel IS0 27001 ermoeten passende maategelen worden getoften om potentiele a | o x h
NEN 7510-2:2024 seen Nt | Nt
De klokken van informatieverwerkende systemen die door de organisatie worden gebruikt,
Beheersmaatregel 1O 27001 v 8 8 Ja Ja X Ja
817 moeten worden met tiidbronnen
NEN 7510-2:2024 geen N.v.t. N.v.t
Gebrulkvan speciale Beheersmaatregel 5027001 Het gebruik van systeerhulprmiddelen dien staat kunnen zin om envoor systermen en N N B N
8.18 g te omzeilen, moet worden beperkt en nauwkeurig worden
NEN 7510-2:2024 geen, richtlin Nt | Nt
nstalleren van software op Behesrsmantregel 15027001 Ermoeten procedures en maatregelen worden geimplementeerd om het installeren van o | . B N
8.19 software systemen op veilige wiize te beheren.
NEN 7510-2:2024 geen, richtliin N.v.t. N.v.t
sehesramantrogel 150 27001 Netwerken ennetwerkapparaten moeten worden bevlligd, beheerd en beheerst om s B R
8.20 | Bevelliging netwerkcomponenten informatie in systemen en te
NEN 7510-2:2024 geen Nt | Nt
en voor alle
. Ji Ji X Jé
821 | Beveiligingvan Beheersmaatregel IS0 27001 moeten worden en gemonitord A 2 2
NEN 7510-2:2024 geen, richtliin N.v.t. N.v.t
Beheersmaatregel IS0 27001 Groepen gebruikers en moeten B | o X s
8.22 de organisa
NEN 7510-2:2024 geen, overig Nt | Nt
De toegang tot externe moet worden beheerd om de blootstelling aan kwaadaardige
N Beheersmaatregel 1SO 27001 gang w ing aan kwaadaardige Ja X Ja
8.23 Toepassen van webfilters inhoud te beperken.
NEN 7510-2:2024 geen, overig. N.v.t. N.v.t
sehesrsmantrogel 150 27001 Regels voor het van met het beheervan s B R
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